Nr postepowania DEZ/Z/341/2P-7/2021

Zatgcznik nr 14 do SWZ

Umowa
w zakresie przetwarzania danych osobowych

(zwana dalej ,,Umowa”)

zawarta dnia «..eeeeeeeennnnn roku w Wyszkowie pomigdzy:

Samodzielnym Publicznym Zespotem Zaktadow Opieki Zdrowotnej w Wyszkowie (SPZZOZ w
Wyszkowie)z siedziba przy ul. Komisji Edukacji Narodowej 1, 07- 200 Wyszkéw; NIP: 762-17-47-265,
REGON: 000308726; KRS: 0000016810,

reprezentowanym przez:

Dyrektora— .........cooooviiiiiiiil.

zwanym dalej ,,Administratorem” lub ,, Strona”

zwanym dalej ,,Wykonawca” lub ,,Strona”

PREAMBULA

Majgc na uwadze iz:

Strony 13czy umowa Nr ....eeeeeveeecnnnes zawarta W dniu «eeeeeeeeeeennen I, dOtyCZaca cevevernrnenenennnnnnn

1) podczas realizacji ktorej przetwarzane sg dane osobowe (dalej jako ,,Umowa gléwna”),

2) Strony zobowigzane sg do stosowania przepisOw Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (zwanego dalej ,,Rozporzadzeniem”),

Strony postanawiaja zawrze¢ Umowg o nastgpujacej tresci:

§1

Polecenie przetwarzania

1. Strony potwierdzaja, iz w stosunku do powierzanych danych osobowych SPZZOZ w Wyszkowie
wystepuje w roli administratora danych, w zakresie takich danych, jak:
a) Pacjentow

nazwisko i imi¢ (imiona),

dat¢ urodzenia,

oznaczenie pfci,

adres miejsca zamieszkania/oddziat szpitalny,

numer PESEL, jezeli zostal nadany, w przypadku noworodka - numer PESEL matki, a w przypadku
0sOb, ktore nie majg nadanego numeru PESEL - rodzaj i numer dokumentu potwierdzajacego
tozsamos¢,

w przypadku gdy pacjentem jest osoba matoletnia, catkowicie ubezwlasnowolniona lub niezdolna
do $wiadomego wyrazenia zgody - nazwisko i imi¢ (imiona) przedstawiciela ustawowego oraz adres
jego miejsca zamieszkania,

numer identyfikacyjny pacjenta podawany przy braku innych danych,

rozpoznanie ustalone przez osobg kierujaca,

inne informacje lub dane, w zakresie niezbednym do przeprowadzenia badania, konsultacji lub
leczenia.
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b) Personelu SPZZ0OZ, upowaznionego do wykonania zadan zwigzanych z realizacja Umowy tj.:

e dane osobowe lekarzy lub innych os6b uprawnionych po stronie SPZZOZ na podstawie Umowy
do zlecania badania (imi¢ i nazwisko lekarza kierujacego, tytut zawodowy, uzyskane specjalizacje,
numer prawa wykonywania zawodu),

e dane os6b wykonujacych badania (imi¢ i nazwisko, tytul zawodowy, numer prawa wykonywania
zawodu),

e lekarzy i innych 0sob uprawnionych przez SPZZOZ do dostgpu do wynikow badan (imig¢ i nazwisko,
tytul zawodowy, numer prawa wykonywania zawodu (jesli dotyczy).

2. Zakres danych osobowych wymienionych w ust. 1 jest maksymalnym katalogiem danych, ktére moga
by¢ przetwarzane w zwigzku z realizacja Umowy. W rzeczywistosci dane moga by¢ przekazywane
w mniejszym zakresie bez uszczerbku dla postanowien Porozumienia. Zakres danych moze ulec zmianie
w przypadku zmiany aktualnie obowigzujacych przepisow prawa.

3. SPZz0zZ w Wyszkowie poleca a Wykonawca przyjmuje do przetwarzania dane Pacjentow SPZZOZ
w Wyszkowie w celu i zakresie oraz na warunkach okreslonych niniejszg Umowg oraz Umowa glowna.

4. 7 tytutu realizacji obowigzkow wynikajacych z niniejszej Umowy Wykonawcy nie przystuguje
wynagrodzenie ani prawo do zadania podwyzszenia wynagrodzenia, wynikajacego z Umowy gléwne;.

5. Wykonawca nie decyduje o $rodkach i celach przetwarzania danych.

Przetwarzanie danych osobowych przez Wykonawcg polega¢ bedzie w szczegdlnosci na dostepie do tych

danych w trakcie §wiadczenia ,,Dostawa odczynnikéw wraz z dzierzawa analizatora do badan

immunohematologicznych kompatybilnych do posiadanego sprzetu

— wiréwki DG SPIN i inkubatora DG THERM na okres 36 miesiecy”

6. Jezeli nalezyta realizacja obowigzkéw Wykonawcy wynikajacych z realizacji niniejszej Umowy
lub Umowy gtéwnej bedzie tego wymagata, Wykonawca moze dokona¢ dalszego powierzenia
przetwarzania danych. Uprawnienie do dalszego powierzenia przetwarzania danych osobowych przez
Wykonawce nie obejmuje przekazywania danych osobowych do panstwa trzeciego W rozumieniu
Rozporzadzenia. W takim przypadku wymagana jest uprzednia zgoda SPZZOZ w Wyszkowie wyrazona
w formie pisemnej lub elektronicznej.

7. Warunkiem dalszego powierzenia danych osobowych przez Wykonawce jest uprzednie powiadomienie
SPZZ0OZ w Wyszkowie o tym fakcie, z jednoczesnym oswiadczeniem Wykonawcy, iz podmiot ktéremu
zostang pod-powierzone dane osobowe spelnia wymogi, o ktérych mowa w art. 28 Rozporzadzenia
i zostanie to zagwarantowane w umowie dalszego powierzenia przetwarzania danych. Uprawnienia
podmiotu, ktoremu Wykonawca dalej powierzy przetwarzanie danych osobowych nie moga by¢ szersze,
anizeli uprawnienia Wykonawcy, wynikajace z niniejszej Umowy oraz Umowy gtéwnej. Powiadomienie,
o ktorym mowa w zdaniu pierwszym, moze by¢ dokonane w formie pisemnej lub elektronicznej na adres
wskazany w § 3 ust. 5 niniejszej Umowy.

8. Uprawnienie, o ktorym mowa w ust. 6 powyzej nie wylacza mozliwosci wyrazenia przez SPZZOZ
w Wyszkowie sprzeciwu wobec dalszego powierzenia.

§2
Czas trwania

1. Wykonawca uprawniony jest do przetwarzania powierzonych danych do dnia wyga$niecia lub
rozwigzania Umowy gtowne;j.

2. W terminie 14 dni od wygasniecia lub rozwigzania Umowy Wykonawca zobowigzany jest usungc
powierzone dane osobowe, jezeli dokonat ich jakichkolwiek kopii lub utrwalit je na jakichkolwiek
nosnikach, chyba ze obowigzek ich dalszego przetwarzania przez Wykonawce wynika z odrgbnych
przepiséw prawa

§3
Obowiazki Stron

1. Dostep do powierzonych Wykonawcy danych osobowych moga mie¢ jedynie pracownicy
lub wspodtpracownicy Wykonawcy, ktorzy otrzymali upowaznienie do przetwarzania tych danych,
poprzedzone zlozeniem przez te osoby oswiadczenia o zachowaniu tych danych oraz sposobow
ich zabezpieczenia w tajemnicy.

2. Wykonawca zobowigzany jest zapewni¢ bezpieczenstwo przetwarzania powierzonych danych osobowych
poprzez wdrozenie odpowiednich $rodkow technicznych i organizacyjnych, adekwatnych do rodzaju
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powierzonych danych oraz ryzyka naruszenia praw osob, ktorych te dane dotycza. Wykonawca
o$wiadcza, ze znane mu sg oraz Stosuje przepisy Rozporzadzenia i innych aktoéw prawnych regulujacych
kwestie ochrony danych osobowych.

3. Wykonawca zobowigzany jest wspoOlpracowa¢ z SPZZOZ w Wyszkowie w zakresie udzielania
odpowiedzi na zadania osoby, ktorej dane dotycza, opisane w rozdziale III Rozporzadzenia (w
szczegblnosci informowanie i przejrzysta komunikacja, dostep do danych, obowigzek informacyjny,
prawo dostgpu, prawo do sprostowania danych, usuniecia danych, ograniczenia przetwarzania,
przenoszenia danych, prawo sprzeciwu).

4. Majac na uwadze charakter przetwarzania powierzonych danych oraz dostepnych Wykonawcy
informacji, zobowigzany jest on wspiera¢ SPZZ0Z w Wyszkowie w wywigzywaniu si¢ przez SPZZ0Z w
Wyszkowie z obowigzkoéw w zakresie bezpieczenstwa danych, zarzadzania naruszeniami ochrony danych
osobowych oraz ich zglaszaniem do organu nadzoru oraz osoby, ktorej dane dotycza, oceny skutkoéw dla
ochrony danych oraz konsultacjami z organem nadzoru (Art. 32-36 Rozporzadzenia).

5. Wykonawca zobowigzany jest niezwlocznie (nie pdzniej niz w ciagu 24h) po stwierdzeniu naruszenia
ochrony danych osobowych poinformowa¢ o nim SPZZOZ w Wyszkowie w formie elektronicznej na
adres e-mail: kancelaria@szpitalwyszkow.pl . Informacja przekazana SPZZOZ w Wyszkowie powinna
zawiera¢ co najmnie;j:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby osob,
ktorych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy,

b) imi¢, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki/osoby, z ktorg
SPZZ0Z w Wyszkowie moze kontaktowac si¢ w zwigzku z wystapieniem naruszenia,

c) opis mozliwych konsekwencji naruszenia,

d) opis zastosowanych lub proponowanych do zastosowania przez Wykonawce S$rodkéw w celu
zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

6. Zgloszenie, o ktorym mowa w ust. 5 powyzej powinno by¢ przestane w sposdb zapewniajacy
bezpieczenstwo przekazywanych informacji, tj. w formie zaszyfrowane;.

7. Zmiana adresu e-mail, o ktorym mowa w ust. 5 powyzej lub zmiana sposobu zglaszania incydentow
SPZZ0zZ w Wyszkowie moze by¢ dokonana w formie elektronicznej lub listownej i nie stanowi zmiany
niniejszej Umowy.

8. Wykonawca zobowigzuje si¢ na biezaco $ledzi¢ zmiany regulacji ochrony danych osobowych
i dostosowywac sposob przetwarzania danych, w szczegolnosci procedury wewnetrzne i sposoby
zabezpieczenia danych osobowych do aktualnych wymagan prawnych.

§4
Prawo kontroli

1. Wykonawca zobowigzany jest udziela¢ SPZZOZ w Wyszkowie wszelkich informacji niezbgdnych
dla wykazania przez SPZZOZ w Wyszkowie wywigzywania si¢ ze wszystkich obowigzkéw okreslonych
w niniejszej Umowie, Umowie gtéwnej oraz przepisach prawa, w szczegdlnosci Rozporzadzenia.

2. SPZZ0OZ w Wyszkowie jest uprawniona do przeprowadzania audytow zgodno$ci przetwarzania przez
Wykonawce powierzonych danych osobowych z przepisami Rozporzadzenia, ustaw, Umowy gldwnej
oraz niniejszej Umowy, polegajacych w szczegdlno$ci na zadaniu udzielenia pisemnej informacji lub
wyjasnien oraz — W uzasadnionych przypadkach - inspekcjach miejsc przetwarzania danych osobowych
przez Wykonawce. Wykonawca ma prawo do odmowy udzielenia pisemnej informacji lub wyjasnien
oraz udzielenia dostgpu do miejsc przetwarzania danych osobowych w zakresie, w ktorym audyt moglby
zagraza¢ ujawnieniu innych danych osobowych, anizeli przetwarzanych przez Wykonawce na mocy
niniejszej Umowy. W takim przypadku Wykonawca zobowigzany jest w sposob jasny i wyczerpujacy,
w formie pisemnej uzasadni¢ swoje stanowisko.

3. Informacja o planowanej inspekcji zostanie przekazana Wykonawcy z co najmniej 7- dniowym
wyprzedzeniem, z jednoczesnym wskazaniem zakresu inspekcji oraz osob upowaznionych przez
SPZZ0zZ w Wyszkowie do przeprowadzenia inspekcji. Powyzsze nie wyklucza zlecenia wykonania
inspekcji przez podmiot zewngetrzny upowazniony przez SPZZOZ w Wyszkowie, jednakze kazda z osob
dziatajagca w imieniu podmiotu zewnetrznego moze dokonywac inspekcji wylacznie po uprzednim
przedstawieniu Wykonawcy imiennego upowaznienia do dokonania inspekcji oraz wytacznie w zakresie
wskazanym w tym upowaznieniu. W przypadku, gdyby przedstawiony przez SPZZOZ w Wyszkowie
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zakres inspekcji badZz narzedzia do wykonania czynno$ci podczas inspekcji stanowitoby naruszenie
przepisow prawa ochrony danych przez Wykonawce, jest on uprawniony do sprzeciwienia si¢
przeprowadzeniu przez SPZZOZ w Wyszkowie inspekcji i jednocze$nie zobowigzana jest do
niezwlocznego powiadomienia o tym fakcie SPZZOZ w Wyszkowie w formie elektronicznej lub
pisemne;j.

4. Wykonawca zobowigzany jest niezwlocznie powiadamia¢ SPZZ0Z w Wyszkowie o wszelkich skargach,
pismach, kontrolach organu nadzoru, postepowaniach sagdowych i administracyjnych pozostajacych w
zwigzku z powierzonymi danymi osobowymi oraz wspoétdziata¢ z SPZZOZ w Wyszkowie w tym
zakresie, w szczegOlnosci poprzez udostepnianie SPZZ0Z w Wyszkowie wszelkiej dokumentacji z tym
zwigzanej.

§5
Odpowiedzialno$¢

1. Wykonawca odpowiada za dzialania i zaniechania osob, przy pomocy ktorych bedzie przetwarzat
powierzone dane osobowe, jak za dziatania lub zaniechania wtasne.

2. W przypadku, gdy w zwigzku z niezgodnym z przepisami Rozporzadzenia przetwarzaniem danych
osobowych powierzonych Wykonawcy, z przyczyn lezacych po stronie Wykonawcy, SPZZOZ
w Wyszkowie poniesie jakiekolwiek koszty, w szczegoélnosci zwigzane z wyptatg zado$Cuczynienia
lub koszty obstugi prawne, Wykonawca zobowigzany bedzie do pokrycia tych kosztow w pelnej
wysokosci a w przypadku wytoczonego postepowania sgdowego - do udzielenia SPZZOZ w Wyszkowie
wszelkiego wsparcia w takim postepowaniu, a takze do przejecia odpowiedzialnosci w przypadku
przyznania podmiotowi danych odszkodowania w takim postgpowaniu, w wysokosci odpowiadajacej
rownowarto$ci przyznanego odszkodowania lub kosztow zado$cuczynienia oraz wszelkich kosztow
poniesionych przez SPZZ0OZ w Wyszkowie w takim postgpowaniu.

§6
Postanowienia koncowe

1. Niniejsza Umowa zastgpuje wszelkie inne ustalenia dokonane pomigdzy Stronami dotyczace
przetwarzania danych osobowych Pacjentéw SPZZOZ w Wyszkowie, bez wzgledu na to, czy zostaty
uregulowane umowa czy innym instrumentem prawnym.

2. W zakresie nieuregulowanym niniejsza Umowg maja zastosowanie przepisy prawa obowigzujacego
na terenie Rzeczypospolitej Polskiej, w tym Rozporzadzenia.

3. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznoSci.

4. Niniejsza Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

SPZZ0OZ w Wyszkowie Wykonawca
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